“KROKUS INTERNESNL” sohmdar comiyyati (qusaldilmis adi —
“KROKUS” SC)

Saxsi malumatlarin emal barasinda siyasat

1. Umumi miiddoalar

1.1. Soxsi molumatlarin emali barasinds bu Siyasat (sonraki motnds —
"Siyasat") “KROKUS INTERNESNL” Sohmdar Comiyyoti (qusaldilmis adi —
“KROKUS” SC, OQRN 1027700257023, oldugu yer: Rusiya Federasiyasi, Moskva
vilayati, Krasnoqorsk rayonu, Krasnoqorsk sohori, Mejdunarodnaya kii¢asi, ev 18)
torafindan “Soxsi malumatlar haqqinda” 27.07.2006-c1 il tarixli 152-FZ Ne-li Federal
Qanuna (dayisikliklor va olavalarls), “Reklam hagqinda™ 13.03. 2006-c1 il tarixli 38-
FZ Neo-li Federal Qanuna (doyisikliklor vo olavalorlo) vo soxsi molumatlarin
miidafiasi sahosindo Rusiya Federasiyasinin orazisinds qiivvado olan basqa
normativ aktlara miivafiq olaraq islonib hazirlanmisdir va totbiq edilir.

1.2. Bu Siyasat “KROKUS” SC-nin soxsi malumatlarin emali barasinds timumi
siyasatinin torkib hissasidir.

1.3. Bu Siyasat Operator torofindon bu Operator sayti (sonraki motndo —
“Sayt”) vasitasilo fiziki soxslordon alina bilocok vo konkret fiziki soxslo vo onun
saxsi malumatlari ilo birmanali sokilds alagalondirila bilacak biitiin saxsi malumatlar
barasinds tatbiq edilir. Bu Siyasatin qiivvasi agagidaki miinasibatlora samil edilmir:

- Operatorun omokdaslarinin soxsi molumatlarinin emali zamani1 yaranan
miinasibatlors, ¢iinki belo miinasibatlor “KROKUS” SC-nin soxsi molumatlarin
emal1 barasinds imumi siyasatinin torkib hissasi olan ayrica lokal aktla nizamlanir;

- “Saxsi molumatlar haqqinda” 152-FZ Ne-li Federal Qanunun (madds 1, band
2) samil edilmadiyi miinasibatlara.

1.4. Bu Siyasat emal olunmagq ii¢lin gobul edilmis soxsi malumatlarin emal
barasinds Operatorun davranigini, 6z $oxSi moalumatlarini emal olunmaq Tg¢iin
Operatora catdirmis fiziki soxslorin  (sonraki motndo homginin — “Soxsi
Molumatlarin  Subyekti”, “Subyekt”) soxsi molumatlarinin avtomatlasdirma
vasitalarindan istifads edilmokla va hamin vasitslordon istifads edilmodon emalinin
hoyata kegirilmasi qaydasini va sartlorini miioyyan edir, soxsi malumatlarin emali
ilo olagodar Rusiya Federasiyasi qanunvericiliyinin pozulmasi hallarinin garsisinin
alinmasina, belo pozuntularin naticalorinin aradan qaldirilmasina yoénoaldilmis
prosedurlart miioyyan edir.

1.5. Siyasot Subyektlorin saxsi malumatlarinin emali zamani onlarin hiiquq vo
azadliglarinin midafiasinin tomin edilmasi moagsadilo, homginin Operatorun
Subyektlorin soxsi molumatlarin ol¢atan oldugu vozifoli soxslorinin soxsi
molumatlarin emalini tanzimloayan taloblari va normalar: yerina yetirmamasina gora
masuliyyatinin miiayyan edilmasi mogsadils islonib hazirlanmisdir.

1.6. Operator asagidaki soxsi molumatlarin emalini hoyata kegirir:

- soyad, ad;



- telefon nOMrasi;

- elektron pogtun tinvani;

- Soxsi Moalumatlarin Subyektino gostarilmis vo gostarilon xidmatlor hagqinda
malumatlar;

- Soxsi Malumatlarin Subyektinin miiraciatlorinin tarixi, o ctimlodon Subyekt
torofindon Operatora miiraciatlor zamani gondarilon sonadlor.

1.7. Saytin xidmatlorindan istifado zamani Operator homginin, Saytdan istifado
prosesinds kompiiterdo qurulmus proqram tominatr vasitosilo avtomatik suratdo
otiiriilon basga simasizlagdirilmis molumatlar: da emal edir:

- istifado edilon brauzer (vo ya sayta girisin hoyata kegirilmosino komok edon
basqa program) haqqinda moalumatlar;

- |IP-linvan;

- cookie fayllarinin molumatlari.

Operator zomanat verir ki, Operatora miinasibatdo konar taskilatlarin, Rusiya
Federasiyasinin qiivvada olan ganunvericiliyinds va bu Siyasotds agig-aydin qeyd
olunmus hallar istisna olmaqla, Operator torafindon istifado oluna bilacok
molumatlara girig imkanlar1 yoxdur. Bu bolmoada gostorilmoyoan soxsi molumatlar
alindiqda, belo molumatlar doarhal mohv edilmalidir.

1.8. Operator Subyektlorin soxsi malumatlarinin emalin1 asagidaki moagsadlorlo
moalumat bazalarimin avtomatlasdirilmis, mexaniki tisullarla va al ilo idars edilmasi
yolu ila hayata kegirir:

1.8.1. Soxsi Malumatlarin Subyektinin raziligi oldugda, Operatorun mallarmnin,
islorini va xidmatlorinin bazarda iraliloyisi, Operator tarafindan kegirilon aksiyalar,
tadbirlar, endirimlor marketinqg kampaniyalar1 hagqinda bildirislor ti¢iin;

1.8.2. Operatorun miivafiq horokotlori qiivvado olan ganunvericiliys zidd
olmadiqda, ogor gostorilon emalin hoyata kegirilmosinoe Soxsi Molumatlarin
Subyektinin raziligi alinmisdirsa, basqa moqsadlor tigiin;

1.8.3. bu Siyasatin 1.7 bandinds gostorilmis malumatlar, Saytin analitikasinin
hoyata kecirilmasi, Saytdan istifads prinsiplarinin ziyaratgilar tarafindan izlonilmasi
Vo anlagilmasi, Saytin foaliyyatinin tokmillogdirilmasi, Saytin texniki problemloarinin
halli, yeni mohsullarin hazirlanmasi, xidmatlor genislondirilmasi, todbirlarin
populyarliginin agkar edilmosi vo reklam kampaniyalarmin effektivliyinin tayin
olunmasi; tohliikkasizliyin tomin edilmosi vo doloduzlugun garsisinin alinmast,
miistarilors effektiv dastok verilmasi magsadilo emal edilir.

1.9. Operator soxsi moalumatlarin emalin1 asagidaki harokatlordon har hansi
birinin vo ya bu harakatlorin mocmusunun icrasit vasitasilo hoyata kegirir: -
molumatlarin toplanmasi; - yazilmasi; - sistemlosdirilmasi; - yigilmasi; - saxlanmast;
- doqiglosdirilmasi (yenilonmasi, doyisiklik edilmasi); - ¢ixarilmasi; - istifado
edilmasi; - Otiirilmasi  (yayilmasi, togdim edilmosi, oldo edilmasi); -
simasizlagdirilmasi; - bloklanmasi; - silinmasi; - mohv edilmasi.

2. Soxsi molumatlarin alinmasi, istifadasi va aciqlanmasi



2.1. Operator Subyektin soxsi molumatlarinin emalina onun raziligi alindigi
andan hamin molumatlar1 alir vo onlarin emalina baslayir. ©gor Federal Qanunda
basqa hal miiayyan edilmomisdirsa, Soxsi malumatlarin emalina Soxsi Molumatlarin
Subyekti torofindon raziliq bu raziligin alinmasi faktini tosdiq etmayos imkan veran
istonilon formada verilo bilar: yazili, sifahi vo ya qiivvada olan ganunvericilikla
nozords tutulmus basqa formada, o ciimlodon Soxsi Molumatlarin Subyekti
torafindan konklyudent harakatlor vasitasila. Saxsi Malumatlarin Subyektinin onun
soxsi malumatlarinin emalina raziligi olmadig1 halda belo emal hoyata kegirilmir.

2.2. Saxsi Malumatlarin Subyektlarinin saxsi malumatlar1 Operator tarafindan
asagidaki tisullarla alinir:

emolumatlar Saytda elektron sokilds ugot formalarina daxil edilon vaxt
Soxsi Malumatlarin Subyekti tarafindan saxsan Gtiiriilmasi yolu ilo;

esoXSl Mmolumatlarin qorunmasi haqqinda Rusiya Federasiyasinin
ganunvericiliyina vo beynolxalg ganunvericiliyin taloblorina zidd olmayan
basqa tisullarla.

2.3. Soxsi Molumatlarin Subyekti torafindon asagidaki harokatlordon har hansi
birinin va ya bu harakatlorin macmusunun icra edilmasi saxsi molumatlarin emalina
raziliq verilmasi hesab edilir:

es0XSi Molumatlarin emalina raziligin alinmasindan avval tanis olmaq
ticiin toklif edilon motnds nozords tutulmus hacmdo, orada gostarilon
mogsadlar ii¢lin vo gostarilon gaydada raziliq hagqinda Saytda miivafiq
formada isara qoyulmasi

2.4. Raziliq miioyyon olunmus qaydada alinmis hesab edilir vo soxsi
molumatlarin emalinin dayandirilmasi haqqinda miivafiq orizo Soxsi Molumatlarin
Subyekti tarafindon Operatorun oldugu yera géndarilon ana gadar qiivvads olur.

2.5. Soxsi Molumatlarin Subyekti istonilon vaxt 6z soxsi melumatlarin emalina
raziligmi geri ¢agira bilor, bu sortlo ki, belo prosedur Rusiya Federasiyasinin
ganunvericiliyinin toloblorini pozmasin. Soxsi malumatlarin emalina raziligin geri
cagirilmasi ticiin Soxsi Molumatlarin Subyekti asagida gostorilon pogt iinvanina
yazilt xobordarliq gondormolidir: 143401, Rusiya Federasiyasi, Moskva vilayati,
Krasnogorsk rayonu, Krasnoqorsk sohari, Mejdunarodnaya kiigasi, ev 18. Soxsi
Molumatlarin Subyekti 6z goxsi malumatlarinin emalina raziligini geri ¢agiracagi
toqdirde Operator hamin molumatlarin emalin1 dayandirmali vo ya (agar soxsi
molumatlarin emali Operatorun tapsirigi ilo horokot edon basqa soxs torafindon
hoyata kecirilirso) belo emalin dayandirilmasini tomin etmoli vo ogor soXsi
molumatlarin emali mogsadlori {i¢iin onlarin saxlanilmasi daha talob olunmursa,
ogor Soxsi Molumatlarin Subyektinin toraf, monfootgétiiron vo ya zamin oldugu
miiqavilodo vo ya Operator ilo Soxsi Molumatlarin Subyekti arasinda basqa
razilasmada basqa hal nozordo tutulmamisdirsa, yaxud ager “Soxsi moalumatlar
haqqinda” 27.07.2006-c1 il tarixli 152-FZ Ne-li Federal Qanunda vo ya basqa federal
ganunlarda nazards tutulmus asaslarla Operatorun Soxsi Malumatlarin Subyektinin



raziligi olmadan soxsi molumatlarin emalini hoyata kegirmoays haqqi yoxdursa,
gostorilon raziligin geri ¢agirilmasi ii¢lin arizonin daxil olmasi tarixindon an geci 30
(otuz) giin arzindo soxsi molumatlart mahv etmali vo ya (ogor soxsi malumatlarin
emal1 Operatorun tapsirigi ilo horokot edon basqa soxs torofindon hoyata kegirilirso)
onlarin mohv olunmasini tomin etmolidir.

3. Soxsi malumatlarin emahnin qaydalar

3.1. Bu Siyasatin hadoflarine nail olmaq {igiin Soxsi molumatlarin emalina
Operatorun yalniz o amokdaslar1 calb edilir ki, belo vozifo onlarin xidmati (smoak)
vazifolorino uygun olaraq onlara hovals edilmis olsun. Operator 6z omokdaslarindan
soxsi  molumatlarin emali zamani onlarin  moxfiliyinin vo tohliikasizliyinin
tominatina riayat olunmasini talob edir.

3.2. Bu Siyasato uygun olaraq Operator soxsi moalumatlarin emalini miistaqil
suratds, hamginin tiglincii soxslari calb etmoklo hayata kegira bilar, tigiincii soxslor
Operator tarafindon calb edilir vo bu Siyasatdo gostorilmis moagsadlorin icrasi tiglin
soxsi malumatlarin emalin1 hoyata kegirirlar.

3.3. Soxsi molumatlarin emal: {igiincii soXxsa tapsirildigi halda, emal olunmaq
iclin ticlincii soxso verilon soxsi molumatlarin hacmi emallar1 vo hamin soxs
torofindon istifado edilon emal disullarinin sayr onun Operator qarsisinda 6z
vazifasini icra etmasi tiglin minimum zarurt migdarda olmalidir. Saxsi malumatlarin
liclincli soxs torafindon emal edilmasi ilo slagodar, belo soxsin iizorino soxsi
molumatlarin emali zamani onlarin moxfiliyina riayat etmok vo molumatlarin
tohliikasizliyini tamin etmok vazifasi gqoyulur.

3.4. Operator xidmotlorin toqdim edilmasi prosesinds, daxili tosorriifat
foaliyyatini hoyata kecirorkon soxsi molumatlarin emali {igiin hom hesablama
texnikas1 vasitolorinin totbigino asaslanan avtomatlasdirilmis isullardan, hom do
kagiz sonad dovriyyasinin tatbigino osaslanan avtomatlasdirilmamis tisullardan
istifado edir. Operator yalniz soxsi molumatlarin avtomatlagdirilmis emalina
asaslanaraq Saxsi Malumatlarin Subyekti barasinds hiiquqi naticalor doguran vo ya
basqa iisulla onun hiiquglarina va ganuni monafelorina toxunan gorarlar gabul etmir.
Operator Soxsi Malumatlarin Subyektlarinin soxsi informasiyasini daxili reqlamentos
uygun olaraq saxlayir.

3.5. Soxsi Molumatlarin Subyekti torofindon 6zii haqqinda informasiyanin
geyri-mohdud ohatoli soxslorin imumi istifadssi {i¢iin koniillii suratdo togdim
edilmosi hallar istisna olmagqla, Subyektin soxsi informasiyasi barasindo moxfilik
gorunur. Bu halda Soxsi Moslumatlarin Subyekti razilasir ki, onun $oXsi
informasiyasinin miiayyan hissasi har kas {igiin alyetarli olur.

4. Saxsi malumatlarin miidafiasine dair reallasdirilan taloblor hagqinda
malumatlar



4.1. Operatorun soxSi Mmolumatlarin  emali tzro foaliyysti alinmis
informasiyanin moxfiliyinin Operator torofindon qorunmasi ilo ayrilmaz suratdo
baglhdir.

4.2. Ogor Federal Qanunda basqa hal nazords tutulmamisdirsa, Operator $oXsi
molumatlara giris aldo etmis basqa soxslordon Soxsi Molumatlarin Subyektinin
razilig1 olmadan soxsi molumatlarin {igiincii soxslors agilmamasini vo yayilmamasini
tolob edir.

4.3. Ogor bu, Rusiya Federasiyasinin qiivvada olan ganunvericiliyina zidd
deyildirsa, Operatorun biitiin is¢ilori soxsi molumatlarin, homginin Operator
torofindon miioyyon edilmis basqa molumatlarin  moxfiliyini tomin etmoyo
borcludurlar.

4.4. Soxsi molumatlarin emali zamani onlarin tohliikasizliyinin tomin olunmasi
moqsadilo Operator soxsi malumatlarin ganunsuz vo ya tesadiifon istifadasi, mahv
edilmosi, onlara doyisikliklor edilmasi, bloklanmasi, suratinin ¢ixarilmasi, tagqdim
edilmasi vo yayilmasi hallarindan, homginin onlarin barasindo basqa qanunsuz
horokatlordon qorumagq t¢iin zaruri vo kafi hiiquqi, toskilati vo texniki todbirlor
goriir. Operator soxsi molumatlarin togkilati vo texniki miidafiosi iizra reallagdirilan
biitlin todbirlorin ganuni osaslarla, o ciimlodon gsoxsi Mmolumatlarin  emali
mosalalorina dair Rusiya Federasiyasi qanunvericiliyinin talablorina uygun olaraq
hayata kegirilmasini tomin edir.

4.5. Operator saxsi malumatlarin tohliikasizliyinin tomin olunmasi tigiin zaruri
vo kafi hiiquqi, toskilati vo texniki todbirlor goriir. Buraya asagida gostorilon
todbirlor daxildir:

- soxsi molumatlarin informasiya sistemlorinds emali zamani onlarin
tohliikasizliyina tohdidlorin miiayyan edilmasi;

- soxsi molumatlarin informasiya sistemlorinds emali zamani onlarin
tohliikasizliyinin tomin olunmasi iizro toskilati vo texniki todbirlorin icrasi soxsi
molumatlarin qorunmasi iiglin Rusiya Federasiyasi Hokumaoti torofindon miioyyan
edilmis saviyyalari tomin edir;

- informasiyanin qorunmasi vasitalorinin uygunlugunun qiymatlondirilmasi
ticiin lazimi prosedurun tatbiqi;

- soXsi molumatlarin informasiya sistemi istismara verilono Qodor soXsi
molumatlarin tohliikasizliyin tomin olunmasi tizra goriilon tadbirlorin effektivliyinin
giymatlondirilmasi;

- $oXSi molumatlarin masin dasiyicilarinin ugotu;

- saxsi molumatlardan icazssiz istifads faktlarinin askar edilmasi vo miivafiq
todbirlor goriilmasi;

- icazosiz istifado naticasinda doyisilmis vo ya mahv edilmis soxsi molumatlarin
barpast;

- soxsi malumatlardan icazssiz istifads va (Vo ya) onlarin bels informasiyadan
istifado etmok hiiququ olmayan soxslora otiirlilmasinin qarsisinin alinmasina
yonoldilmis todbirlorin hoyata kegirilmasi;



- soxsi molumatlardan icazosiz istifado faktlarinin vaxtinda askar edilmasi vo
lazimli todbirlor goriilmasi;

- soxsi molumatlarin avtomatlasdirilmis emalinin texniki vasitalorino onlarin
foaliyyatinin pozulmasi ila naticalona bilocak tasirlorin garsisinin alinmast,

- soxsi malumatlarin informasiya sisteminds emal edilon soxsi malumatlardan
istifado qaydalarinin miioyyan edilmasi, homg¢inin soXsi molumatlarin informasiya
sistemindo emal edilon soxsi molumatlar {izorinds aparilan biitiin omoliyyatlarin
qeydiyyatinin vo ugotunun tamin edilmasi;

- soxsi  molumatlarin  informasiya sistemindo soXSi  molumatlarin
tohliikasizliyinin va onlarin qorunmasi Saviyyasinin tomin olunmasi tizra goriilon
todbirlara nozarat.

Soxsi  moalumatlarin tohliikasizliyino aktual tohdidlor vo totbig edilon
informasiya texnologiyalar1 nazars alinmagqla soxsi molumatlarin miidafiosi sistemi
car¢ivasinda Operator torafindon soxsi molumatlarin tahliikasizliyin tomin olunmasi
tizra reallasdirilan todbirlarin torkibino bunlar daxildir:

- istifado subyektlorinin vo istifado obyektlorinin eynilogdirilmasi  vo
miayyanlosdirilmasi;

- istifado subyektlori tarofindan istifads obyektlorine girisin idars edilmasi;

- program miihitinin mahdudlasdirilmast;

- soxsi molumatlarin saxlandigi va (vo ya) emal edildiyi masin informasiya
dasiyicilarinin midafiasi;

- tohliikasizliyin pozulmasi hallarinin geydiyyati;

- antivirus mudafiasi;

- miidaxilalorin agkar edilmasi (qarsisinin alinmasi);

- informasiya sisteminin va saxsi malumatlarin biitovliiyiiniin tamin edilmasi;

- virtuallasma miihitinin midafiasi;

- texniki vasitolorin miidafiasi;

- informasiya sisteminin, informasiya vasitalorinin, rabito vo malumatlarin
otiirilmasi sistemlorinin miidafiasi;

- informasiya sistemindo nasazliglara vo ya onun faaliyyatinin pozulmasina va
(Vo ya) saxsi molumatlarin tohliikasizliyine tohdidlorin yaranmasina gatirib ¢ixara
bilacok insidentlorin (bir hadisanin vo ya hadisalor qrupunun) iizo ¢ixarilmasi vo
onlara cavab todbirlori;

- informasiya sisteminin vo gsoxsi molumatlarin  miihafizo sisteminin
konfiqurasiyasinin idars edilmasi.

4.6. Saxsi molumatlarin mithafizo Saviyyasinin “Saxsi melumatlar haqqinda”
27.07.2006-c1 il tarixli 152-FZ Ne-li Federal Qanunun va “Informasiya, informasiya
texnologiyalar1 vo informasiyanin qorunmasi haqqinda” 27.07.2006-c1 il tarixli 149-
FZ Ne-li Federal Qanunun taloblorina uygunlugunun tamin edilmasi magsadils
Operator soxsi molumatlarin informasiya tohliikasizliyinin tomin olunmasi iigilin
totbiq edilon konkret vasitalor va todbirlor hagqinda informasiyan1 agiglamur.



4.7. Operator Soxsi Molumatlarin Subyektindon alinmis informasiyani
aciglamamag1 chdasino gotiiriir. Operator torofindon Soxsi Molumatlarin Subyekti
qarsisinda 6hdoaliklorin icrasi iiglin Operatorla miiqavile asasinda faaliyyat gostoran
agentloro va tgilincli soxslora informasiyanin verilmasi ganun pozuntusu hesab
edilmir. Qanunun oasaslandirilmis va tatbiq edilo bilon talablorine uygun olaraq
informasiyanin yayilmasi 6hdaliklorin pozulmasi hesab edilmir.

5. Telekommunikasiya sobokalori vasitasilo reklam informasiyasinin
alinmasina razihq

5.1. Soxsi Molumatlarin Subyekti paylanan reklam informasiyasinin alinmasi
ticiin sifaris vermoklo / reklam informasiyasina abuna olmagla:

- Saytin miivafiq veb-sahifasinds isaro qoymaq yolu ilo bu Siyasatin 1.8.1
bondinds gostorilmis informasiya mesajlarini, o climlodon kommersiya xarakterli
reklam informasiyasini (reklami) Operatordan vo Operator torafindon calb edilmis
iclincli  soxslordon, telekommunikasiya sobokolori (verilmis mobil telefonun
nomrasi Va elektron pogt tinvani) almaga raziligini bildirir.

5.2. Soxsi Molumatlarin Subyekti bu Siyasatin 5.1 bondindo gdstorilmis raziligi
verarak, 6z iradesi iizro Vo 6z monafeyi liglin faaliyyat gdstormasini, hamginin
gostarilon soxsi moalumatlarin métabar oldugunu tasdiq edir.

6. Yekun miiddsalar

6.1. Bu Siyasot “KROKUS” SC-nin Birinci Vitse-Prezidentinin amri ilo tasdiq
olunur va onun tarafindan imzalandigi giindan qiivvaya minir.

6.2. Bu Siyasato “KROKUS” SC-nin Birinci Vitse-Prezidentinin amri ilo tasdiq
olunmus doyisikliklor va alavalor edils bilar.

6.3. Siyasotin qiivvada olan versiyas: bu Saytda Internet sobokasindo agiq
istifads ticiin yerlosdirilmisdir.



